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RESUMEN 
 
El presente trabajo de grado consiste en la elaboración de un documento basado en la investigación 
sobre la temática de redes privadas virtuales, terminología usada, nociones de enlaces de red, tipos 
de VPN y arquitecturas  de VPNs, hasta el análisis de seguridades de estas redes, con los clientes 
más usados y la importancia que debe tener en una organización. 
 
Inicialmente se presenta una introducción al mundo de las redes de comunicación, 
contextualizando al lector sobre las generalidades más importantes del tema, una descripción en 
detalle de una alternativa segura como lo son las VPN, que le permiten a las personas y 
organizaciones hacer uso de un medio peligroso de comunicación como lo es internet para 
conectarse con el mundo exterior de una forma fiable. 
 
Posteriormente, se hace una descripción de los protocolos de seguridad en las redes privadas 
virtuales, amenazas en la red y formas de mitigación, para finalizar con una metodología que le 
permita a las organizaciones escoger una red privada virtual según unos criterios expuestos. 
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INTRODUCCIÓN 
 
Hasta no hace mucho tiempo, las diferentes sucursales de una empresa podían tener, cada una, una red local 
a la sucursal que operara aislada de las demás. Cada una de estas redes locales tenía su propio esquema de 
nombres, su propio sistema de email, e inclusive usar protocolos que difieran de los usados en otras 
sucursales. Es decir, en cada lugar existía una configuración totalmente local, que no necesariamente debía 
ser compatible con alguna o todas las demás configuraciones de las otras áreas dentro de la misma empresa. 
A medida que la computadora fue siendo incorporada a las empresas, surgió la necesidad de comunicar las 
diferentes redes locales para compartir recursos internos de la empresa. Para cumplir este objetivo, debía 
establecerse un medio físico para la comunicación. Este medio fueron las líneas telefónicas, con la ventaja 
de que la disponibilidad es muy alta y que se garantiza la privacidad. 
Además de la comunicación entre diferentes sucursales, surgió la necesidad de proveer acceso a los usuarios 
móviles de la empresa. Mediante Remote Access Services (RAS), este tipo de usuario puede conectarse a 
la red de la empresa y usar los recursos disponibles dentro de la misma. 
Fue entonces cuando surgieron las VPN que permitieron conectar distintas sedes a través de internet, 
recortando costos y quitándole relevancia a la distancia entre los puntos geográficos de las sedes o usuario; 
todo esto a través de una conexión virtual cifrada. 
Como parte del desarrollo planteado se encuentra la creación de un documento capaz de orientar a las 
personas y organizaciones acerca de las redes de telecomunicaciones, una visión general de las redes 
privadas virtuales, ventajas y desventajas de su seguridad, el modo de operación de los protocolos de 
seguridad en estas VPN y una orientación a la toma de decisiones por parte de las compañías de cuál debe 
ser el cliente a implementar como método de comunicación remoto y de seguridad.  
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1. FORMULACIÓN DEL PROBLEMA 
 
Una red VPN (red privada virtual) es una red privada construida dentro de una infraestructura de 
red pública, como por ejemplo internet. Las empresas pueden usar una red VPN para conectar de 
manera segura oficinas y usuarios remotos por medio de un acceso a Internet económico 
suministrado por un tercero, en lugar de  enlaces WAN dedicados o enlaces de acceso telefónico 
de larga distancia. (CISCO, CISCO España, 2014) 
 
En la actualidad las organizaciones requieren realizar la prestación de los servicios   para sus 
empleados a distancia, desde la comodidad de sus hogares o desde una instalación externa a dicha 
organización, y tener una comunicación de las diferentes sedes ubicadas en zonas geográficas 
remotas, dichas organizaciones se encuentran en una situación en la que se preguntan si la 
implementación de estas redes dentro de la organización garantizara un total cubrimiento de las 
oficinas y usuarios remotos conectándolos de manera segura, sin presentárseles inseguridades con 
la información o por el contrario las características de otras posibles soluciones son más atractivas 
de escoger por la fiabilidad y seguridad que presentan. 
 
La forma de garantizar dicho cubrimiento de oficinas y usuarios remotos es por medio de un acceso 
a internet suministrado por un tercero, en lugar de hacerlo a través de enlaces WAN dedicados o 
enlaces de acceso telefónico de larga distancia. Hace algunos años esta opción presentaba muchos 
riesgos de seguridad y de rendimiento de las conexiones de extremo a extremo, ya que se utilizaría 
un medio potencialmente hostil e inseguro (Internet), pero con el desarrollo de las redes virtuales 
privadas las cuales articulan diversos mecanismos de seguridad, especialmente de encriptación y 
de firma digital, se garantiza la seguridad para la organización. El uso de internet es una solución 
económica que conectará a sus trabajadores a distancias  u oficinas remotas. ¿Podrá un análisis de 
las características, inseguridades y soluciones para las VPN servir como base para la toma de 
decisiones empresariales referentes a la implementación y explotación de los esquemas VPN en su 
red. 
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2. JUSTIFICACIÓN 
 
La investigación de este proyecto intenta dar información a las organizaciones acerca de las 
características de las VPN, sus inseguridades y sus posibles soluciones ajustadas a las necesidades 
del mercado.  En el informe anual "ESET Security Report" del laboratorio de investigación ESET, 
se realizó una encuesta a ejecutivos de organizaciones importantes en Latinoamérica la cual 
pretende dar a conocer la actualidad de las compañías, que problemas y retos tienen con la toma 
de decisiones en las implementaciones de soluciones e inversiones de la seguridad informática 
dentro de sus empresas. El informe de seguridad de ESET fue basado en 3369 encuestas a 
ejecutivos y profesionales del área de TI de empresas de Argentina, Chile, Colombia, Costa Rica, 
Ecuador, El Salvador, Guatemala, Honduras, México, Nicaragua, Panamá, Paraguay, Perú y 
Venezuela. En donde la implementación de controles de seguridad en las empresas 
latinoamericanas más comunes son el antivirus, el firewall o el antispam oscilando entre el 57% y 
87%. (Security, 2014) 
 
Ilustración 1 Encuesta ESET. Implementación de controles 
 
Fuente: ESET Security Report Latinoamérica 2014 
 
Y métodos como la autenticación en red y sistemas de detección de intrusos (o IDS), son menos 
implementados por las organizaciones, teniendo estos métodos una relación directa con la 
prevención de incidentes relacionados con los empleados. El área de TI es la dependencia que ven 
las empresas como la responsable de proteger la seguridad de la información, esto es verdad en 
organizaciones medianas o pequeñas, en donde la transversalidad del área es mínima y en   Grandes   
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organizaciones la relación del área de TI con otras dependencias es mayor, así que la 
implementación de controles y soluciones de seguridad debe abarcar a toda la organización.  
 
Como  complemento  las organizaciones realizan la asignación de presupuestos altos o 
medianamente altos, situación que en años anteriores no ocurría ya que el 55% de las 
organizaciones no consideraban que el dinero para el área de Seguridad de la información fuese 
necesario. Hoy en día estas cifras han mejorado ya que en un 61% las organizaciones consideran 
que los presupuestos han aumentado. 
Ilustración 2 Encuesta ESET. Presupuesto área TI 
 
Fuente: ESET Security Report Latinoamérica 2014 
 
Como factor determinante para la realización de dichos controles de seguridad se busca mitigar la 
perdida información y alteración de los sistemas organizacionales por personas malintencionadas. 
 
Este proyecto pretende dar unas bases teóricas de hasta donde las redes virtuales privadas son una 
buena opción de control de seguridad para una organización que busca una total confiabilidad y un 
eficaz manejo de la información. 
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3. OBJETIVOS GENERAL Y ESPECÍFICOS 
3.1. Objetivo general 
 
Desarrollar un análisis de las fronteras de seguridad en VPN que sirva como base para la toma de 
decisiones empresariales referentes a la implementación y explotación de dichos esquemas.  
3.2. Objetivos específicos 
 
● Ilustrar el esquema funcional de las redes VPN. 
● Identificar las principales características de seguridad para las VPN. 
● Realizar un análisis de las inseguridades presentadas en la implementación de VPNs en 
organizaciones. 
● Realizar un análisis de las posibles soluciones de inseguridades presentadas en VPNs. 
● Entregar una metodología que sirva de soporte en la toma de decisiones al seleccionar VPNs. 
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4. MARCO REFERENCIAL 
4.1. Marco conceptual 
 
VPN (Virtual Private Network - Red Virtual Privada): una red privada virtual  (VPN) es una 
red privada construida entro  de una infraestructura de red pública, tal como  la red mundial  de 
internet. (CISCO, CISCO España, 2014) 
 
LAN (Local Network Area - Red de Área Local): una red de comunicaciones de datos que enlaza 
computadoras y periféricos juntos para servir usuarios dentro de un límite de área. (CISCO, CISCO 
España, 2014) 
 
WAN (Wide Area Network - Red de Área Amplia): es una red que conecta  dos o más redes de 
área local (LANs) en ciudades múltiples vía líneas  de teléfono. (CISCO, CISCO España, 2014) 
 
Extranets: son empresas diferentes, pero que trabajan conjuntamente (p ej, proveedor y 
fabricante), pueden compartir información de manera eficiente y segura entre sus respectivos 
negocios sin que terceras  personas  tengan  acceso  a  los  datos  compartidos.  En  este  caso  
también se interconectan las redes corporativas, aunque sólo se da acceso a un segmento de cada 
red. (AGUILAR, 2014) 
 
Seguridad  en  las comunicaciones: evita  las  escuchas  de  información  no autorizadas y que 
tienen mucho que ver con el espionaje cuya contramedida suele ser la protección, cifrado y/o 
criptografía. En el caso de las comunicaciones es especialmente importante comprobar la seguridad 
en tres puntos vitales: 
 
● La autentificación, para comprobar que tanto el usuario del servicio y el prestador del 
servicio son realmente quienes dicen ser. 
● La confidencialidad para garantizar que los datos que se envían sólo serán conocidos por 
usuario y servidor; que nadie, en un paso intermedio podrá tener acceso a dicha 
información. 
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● La integridad de los datos enviados. El servidor ha de estar seguro de que los datos 
recibidos son idénticos a los enviados, es decir, que no han sido modificados por el camino. 
(AGUILAR, 2014) 
 
Enlaces dedicados: los enlaces dedicados son conexiones permanentes y se realizan a través de 
enlaces llamados líneas punto a punto. Mediante estos vínculos, las redes locales de las empresas 
o residencias se conectan en forma permanente a Internet, permitiendo gestionar sus propias 
telecomunicaciones desde cualquier servidor o puesto de trabajo. (Solutions, 2014) 
 
Enlaces de comunicación conmutados: los enlaces de comunicación conmutados pueden ser por 
conmutación de circuitos o conmutación de paquetes. (Félix, 2014) 
 
Enlaces de comunicación por conmutación de circuitos: la conmutación de circuitos establece 
dinámicamente una conexión virtual dedicada para voz o datos entre el emisor y el receptor. Antes 
de que comience la conmutación, es necesario establecer la conexión a través de la red del 
proveedor de servicios. Entre los enlaces de comunicación por conmutación de circuitos se 
encuentran el acceso telefónico analógico (PSTN) e ISDN. (Félix, 2014) 
 
Enlaces de comunicación por conmutación de paquetes: muchos usuarios WAN no utilizan de 
manera eficiente el ancho de banda fijo que está disponible para los circuitos dedicados, 
conmutados o permanentes porque el flujo de datos fluctúa. Los proveedores de comunicaciones 
cuentan con redes de datos disponibles para brindar un mejor servicio a estos usuarios. En las redes 
con conmutación de paquetes, los datos se transmiten en tramas, celdas o paquetes rotulados. Los 
enlaces de comunicación por conmutación de paquetes incluyen Frame Relay, ATM, X.25 y Metro 
Ethernet. (Félix, 2014) 
 
UTM: La gestión unificada de amenazas, que comúnmente se abrevia como UTM, es un término 
de seguridad de la información que se refiere a una sola solución de seguridad, Un producto UTM 
generalmente incluye funciones como antivirus, anti-spyware, anti-spam, firewall de red, 
prevención y detección de intrusiones, filtrado de contenido y prevención de fugas. Algunas 
unidades también ofrecen servicios como enrutamiento remoto, traducción de direcciones de red 
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(NAT, network address translation) y compatibilidad para redes privadas virtuales (VPN, virtual 
private network). El encanto de la solución se basa en la simplicidad, por lo que las organizaciones 
que puedan haber tenido proveedores o productos para cada tarea de seguridad por separado, ahora 
los pueden tener todos en una sola solución, con el apoyo de un único equipo o segmento de TI, y 
que se ejecuta en una sola consola. (lab, 2016) 
 
Mecanismos de transito de información seguro: 
 
 Certificación: Cada uno de los gateways que pretendan unirse a la VPN debe garantizar d 
alguna forma que está autorizado. Esto se hace a través de algún mecanismo de firma 
digital, normalmente a través de una autoridad de certificación (Certification Authority). 
Esta certificación suele ser doble, e incluye un elemento electrónico y un número de 
identificación personal o PIN (Personal Identification  Number). De esta manera, el usuario 
debe poseer de alguna forma un código electrónico, bien sea una tarjeta magnética o un 
fichero en un ordenador, y memorizar otra parte del código. 
 
 Encriptación: Una vez dentro de la VPN, cada uno de los  gateways envía su clave pública 
a todos los demás  gateways pertenecientes al sistema. Con el uso de sistemas de  
encriptación simétricos, de clave pública y clave privada, la información  se cifra 
matemáticamente de tal forma que es extremadamente complejo descifrar la información 
sin poseer las claves. Existe un proceso de gestión de dichas claves  (Key  management) 
que se encarga de su distribución, su refresco cada cierto tiempo, y revocarlas cuando sea 
necesario hacerlo. Se ha de conseguir un balance entre los intervalos de intercambio de las 
claves y la cantidad de información que se transfiere: Un intervalo demasiado corto 
sobrecargaría los servidores de la VPN con la generación de claves, mientras que uno 
excesivamente largo podría comprometer la clave y la información que esta protege. (ISA, 
2014) 
  
 IPsec (Internet  Protocol Security) es un estándar en desarrollo para garantizar la 
seguridad de las comunicaciones  a nivel de red. Será especialmente útil para el desarrollo 
de redes privadas virtuales (VPNs), y para acceso remoto a través de conexiones dial-up a 
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redes privadas. Un gran avance de  IPsec es que los ajustes en la seguridad se pueden 
gestionar sin necesidad de realizar cambios individualmente en todos los ordenadores. (Luis 
Guembes, 2011) 
 
4.2. Marco de antecedentes 
 
La evolución de los servicios Virtual Private Network (VPN), primero como remplazo de los 
Servidores de Acceso Remoto (Remote Access Service, RAS), luego como método efectivo para 
interconectar sucursales de empresas medianas y en los últimos tiempos, como opción preferida 
para el trabajador remoto de cualquier nivel jerárquico de una empresa, hacen que el tema siempre 
sea relevante para los medios especializados en Tecnologías de la Información y la Comunicación. 
(Luis Guembes, 2011) 
 
Se ha intentado reinventar por parte de los fabricantes, las VPN con el ingreso de nuevos servicios 
prestados por ellos como Voice and Video, Enabled IPSec VPN (V3PN), Cisco Easy VPN 
(CEVPN), tema que no ha hecho cambiar la percepción de los empresarios o usuarios de la 
organización en tener una total confianza a los nuevos servicios prestados por dichos fabricantes, 
por el contrario se invierte en soluciones tecnológicas diferentes más acercadas a la actualidad de 
la seguridad en las organizaciones, las cuales no necesariamente son mejores o con menores costos 
en el tratamiento de ellas. 
 
La posibilidad de trabajar desde la casa ha sido un aspecto clave para que las organizaciones se 
hayan interesado de mayor manera en los esquemas de VPN, no solo el trabajador será el que 
obtendrá beneficios sino que la organización disminuirá costos en aspectos  como ahorro de tiempo, 
transporte, energía eléctrica y mantenimiento de la organización entre otros aspectos. Lo necesario 
para la implantación de lo que hoy es llamado tele trabajo son una conexión de banda ancha y un 
dispositivo seguro en el lugar de domicilio, pero la rápida adopción de estas medidas empresariales 
ha llevado a la necesidad de garantizar políticas de seguridad que sean respetadas y llevadas al 
domicilio del trabajador y ahí entran los esquemas de implantación de VPN como una solución a 
la medida. Aunque en la actualidad el tele trabajo no está amarrado a un lugar en específico por el 
desarrollo de dispositivos que aumentan la productividad de un empleado como teléfonos 
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inteligentes, sistemas de tele presencia personal en casa, video conferencias los cuales están 
conectados a la organización. 
 
En la seguridad de acceso remoto el exponer involuntariamente el contenido por descuido o 
abandono del dispositivo sin protección alguna del terminal conectado a una VPN puede resolverse 
con una configuración dinámica del acceso a la VPN configurándole los parámetros básicos, siendo 
esto una de las grandes ventajas de implantar estos esquemas en las organizaciones interesadas en 
el bienestar del trabajador sin arriesgar uno de los activos más importantes que es la información.  
 
El uso de los métodos de conexión de VPN son los ideales para conectarse a través de internet ya 
que utilizan el dispositivo de acceso, el medio de transporte y los recursos organizacionales. El 
exponer los datos a este tipo de zona como es el internet demanda un análisis de riesgos, un 
desarrollo de políticas y un aseguramiento de los extremos de la conexión. El aspecto en el que 
más trabajan las VPN es en el medio de transporte ya que los otros dos elementos son fáciles de 
asegurar, pero proporcionar una solución de seguridad en internet es más difícil. 
 
Las soluciones VPN han evolucionado y madurado, alcanzando estabilidad y calidad suficientes 
que permiten al usuario remoto conectado a través de banda ancha domiciliaria acceder a sus 
aplicaciones, registrar desde su casa un teléfono corporativo y participar de video conferencias 
usando su computador o desde un dispositivo móvil, sea un celular inteligente o un dispositivo 
electrónico como Cisco CIUS. (Luis Guembes, 2011) 
 
Aunque dichos servicios se pueden realizar perfectamente con una conexión a internet personal, 
las soluciones VPN aseguran el enlace y el contenido de las actividades realizadas. Los servicios 
utilizados en las organizaciones como telefonía IP o videoconferencias no cifran la información 
transportada automáticamente, teniendo que mirar los servicios o plataformas de la organización y 
adecuarlos a una solución VPN. 
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4.3. Marco teórico 
 
Una red VPN proporciona el máximo nivel de seguridad posible a través de Seguridad IP cifrada 
(IPsec) o túneles VPN Secure Sockets Layer (SSL) y tecnologías de autenticación. Estas redes 
protegen los datos que se transmiten por VPN de un acceso no autorizado. Las empresas pueden 
aprovechar la infraestructura de Internet fácil de aprovisionar de la VPN, para añadir rápidamente 
nuevos emplazamientos y usuarios. También pueden aumentar enormemente el alcance de la red 
VPN sin ampliar la infraestructura de forma significativa. 
 
Dichas redes VPN extienden la seguridad a los usuarios remotos, convirtiéndose en soluciones 
ideales para conectar oficinas remotas, usuarios externos y socios comerciales. Proporcionando 
comunicaciones seguras con accesos específicos dependiendo del rol ocupado dentro de las 
organizaciones (empleado, contratista o socio), se mejora la productividad al extender la red 
organizacional y se reducen costes en las comunicaciones y se genera una mayor flexibilidad. 
Existen dos tipos de VPN cifradas las cuales son: 
 
● VPN IPSec de sitio a sitio: es una alternativa a las redes WAN de enlaces alquilados, las 
cuales permiten a las organizaciones llevar los recursos de la red a las sedes o sucursales, a 
las oficinas instaladas en los hogares y los sitios de los socios comerciales. 
● VPN de acceso remoto: es una forma de llevar cualquier tipo de aplicación de voz, video y 
datos al escritorio remoto, emulando el escritorio físico que se encuentra dentro de la 
organización. Se puede utilizar la seguridad IP cifrada o túneles VPN, según los requisitos 
de implementación dentro de la organización. 
 
La necesidad de proteger los datos es una prioridad de las organizaciones, especialmente en 
aquellas que los datos manejados son realmente sensibles como son los establecimientos bancarios 
o entidades públicas. Dicho esto es fundamental contar con mecanismos o métodos fiables y sólidos 
para poder implementar soluciones como las VPN. Estas redes usan una técnica de enrutamiento 
de datos la cual es llamada túnel (tunneling), la cual enruta los paquetes de datos por una red 
pública, simulando una conexión punto a punto, creando diferentes enlaces en una misma 
infraestructura. 
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5. METODO  O ESRUCTURA DE UNIDAD DE ANALISIS, CRITERIOS DE VALIDEZ  
Y DE CONFIABILIDAD 
 
 
Para garantizar la confiabilidad y validez de la información expuesta, se realizara las consultas 
sobre libros referentes acerca de la temática abordada, se investigara artículos y documentos de 
fuentes electrónicas de alto prestigio como IEEE, ACM, entre otras, con el fin de generar una 
documentación sólida que permita brindar bases para futuras investigaciones. 
 
6. DISEÑO METODOLÓGICO 
6.1. Hipótesis 
¿Podrá un análisis de las características, inseguridades y soluciones para las VPN servir como base 
para la toma de decisiones empresariales referentes a la implementación y explotación de los 
esquemas VPN en su red? 
6.2. Variables. 
Modelos y elementos que intervienen en la seguridad en esquemas VPN asociados a los modelos 
y elementos que intervienen en la toma de decisiones 
6.3. Población 
La población objetivo para el presente proyecto son las organizaciones que en sus esquemas de 
manejo de información tienen implementadas redes VPN. 
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7. GENERALIDADES DE LAS VPN 
 
 
7.1 Tipos de enlaces de red 
 
Internet es un conjunto distribuido de redes de comunicación conectadas entre sí; existen diferentes 
tecnologías las cuales permiten la comunicación entre ellas. Desde un punto de vista lógico no hay 
diferencia entre estas redes ya que la forma de identificarse es mediante una dirección de red IP. 
Por otra parte, desde un punto de vista práctico al usuario final y a las organizaciones el usar una 
red más o menos avanzada tecnológicamente tiene incidencia en términos económicos, de tiempo 
y de eficiencia, entre otros. En estos casos la elección de la red depende de las necesidades que se 
desean solventar. 
 
A continuación se presentan los principales tipos de enlaces disponibles entre un proveedor de 
servicios y sus clientes. Es posible encontrar diferentes tipos de enlaces al tener en cuenta las 
diferencias presentadas en el nivel físico y el tipo de tecnología usada a nivel de la capa de enlace. 
 
 
7.1.1. Red telefónica Conmutada (RTC) 
 
Sistema de conexión telefónico basado en el aprovechamiento de las instalaciones telefónicas 
básicas, con el fin de vincular hogares u oficina al internet. La red telefónica emite señales 
analógicas las cuales son convertidas a señales digitales que serán empleadas por un computador 
para ser transmitidas a través de la red. Esto ocurre por medio de un dispositivo que actúa como 
enlace entre el computador y la red, dicho dispositivo recibe el nombre de  modem. El uso masivo 
de este tipo de conexiones hace algunas décadas se sustenta en que no se necesitaba infraestructura 
adicional a la presentada en los hogares u oficinas para poder conectarse a internet. El desuso de 
estos enlaces tuvo una clara explicación y fue el limitado ancho de banda de 56 Kbps, en donde se 
tenía un único canal de transporte, el tráfico en la red fue evolucionando y requería más que una  
simple conexión a internet con sus sitios web disponibles con información plana, adicional  a esto 
también  sitios los cuales ofrecían nuevos servicios como el streaming, en donde la red telefónica 
se veía corta para prestar un servicio óptimo con calidad por su intermitencia y sus tiempos altos 
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de respuesta en la conexión; por ser un único canal (half-duplex) no se permite la transmisión 
simultánea de voz y de datos. (Educativas, 2016) 
Ilustración 3 Red telefónica Conmutada 
 
Fuente: Autores 
 
7.1.2 Red digital RDSI 
 
La red digital de servicios integrados nace por la necesidad de superar las limitaciones presentadas 
en las redes telefónicas conmutadas. Se basa en el uso de líneas telefónicas digitales en donde un 
adaptador de red es el encargado de traducir las tramas de datos generadas por el computador, a un 
tipo de señal la cual es transmitida a través de la red. 
 
En este tipo de red es necesario el uso de una infraestructura adicional, que incorpora un cableado 
especial en sus conectores de extremo a extremo, aumentando los costos. Dentro de sus 
características dicha red provee una variedad de tipos de acceso: básico y primario. Al transmitir 
señales digitales se permite diferenciar los canales de la señal, en el acceso básico se dispone de 5 
canales de transmisión en donde se asigna uno para datos y otro para señalizaciones y voz, con un 
ancho de banda de 192 kbps.  
 
El tener varios canales permite superar los inconvenientes presentados en la red telefónica 
conmutada de transmitir datos y voz simultáneamente sin tener algún tipo de problema de 
comunicación. El desarrollo de otras tecnologías impidió la masificación de dichos enlaces. 
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Ilustración 4 Red digital  RDSI 
 
Fuente: Autores 
 
7.1.3 Red digital ADSL 
 
La línea de abonado digital asimétrica (ADSL), se apoya en la estructura de las redes telefónicas 
para transmitir de forma conjunta datos y voz por medio de tres canales de comunicación, dos de 
ellos son de velocidad en donde uno recibe y el otro canal envía los datos, el tercer canal es usado 
como canal de voz. El ancho de banda de cada uno de los canales es diferente, lo que permite a los 
usuarios obtener mayor  velocidad en la descarga de  contenidos. 
 
La implementación de la conexión ADSL se hace  por medio del aumento de la frecuencia de las 
señales que viajan por la red telefónica, esta frecuencia dependiendo del recorrido realizado en el 
enlace, puede disminuir el ancho de banda y proporciona un máximo de 8 Mbps. (Educativas, 
2016) 
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Ilustración 5 Red digital  ADSL 
 
Fuente: Autores 
7.1.4 Conexión por cable 
 
Es una  conexión que emplea fibra óptica para la transmisión de datos entre sus nodos. Este tipo 
de conexión usa desde la residencia del cliente al nodo de la red cable coaxial por el cual se presta 
el servicio a un gran número de usuarios, haciendo que el ancho de banda disponible para los 
usuarios sea variable ya que depende del número de usuarios conectados al mismo punto o nodo. 
Las velocidades que ofrecen los proveedores de servicio se encuentran entre los 2 Mbps y 100 
Mbps. La fibra óptica usa señales luminosas en vez de señales eléctricas posibilitando codificar 
grandes cantidades de información, esto es posible gracias a la combinación de la longitud de onda 
y la intensidad de la señal. El uso de este tipo de enlaces aumenta los costos en infraestructura para 
el proveedor de servicio dificultando la oferta del mismo en todos los lugares. (Educativas, 2016) 
Ilustración 6 Conexión por cable 
 
Fuente: Autores 
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 7.1.5 Redes inalámbricas 
 
Este sistema de transmisión es el más usado en la actualidad para distribuir contenidos de internet 
o transferir archivos entre las diferentes sedes de una organización, permite descongestionar el 
tráfico existente en los enlaces terrestres. El sistema consiste en una combinación de redes 
satelitales y telefónicas, en donde se debe instalar una antena receptora digital, un acceso telefónico 
a internet haciendo uso de un módem, una tarjeta inalámbrica ubicada en el computador, software 
dedicado y la prestación del servicio por parte de un proveedor. (Educativas, 2016) 
Ilustración 7 Redes Inalámbricas 
 
Fuente: Autores 
 
7.1.5.1 Sistema de Distribución Local Multipunto (LMDS) 
 
El LMDS (Local Multipoint Distribution System) es un sistema de comunicación inalámbrico que 
utiliza ondas de radio de alta frecuencia (28 GHz a 40 GHz), usado en implementaciones de redes 
que conectan al usuario final con la red troncal de comunicaciones. El principal beneficio que 
presenta este sistema es la eliminación del cableado, como es característico en las redes telefónicas 
conmutadas o en las conexiones por cable. (Educativas, 2016) 
Ilustración 8 Sistema MLDS 
 
Fuente: Autores. 
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7.1.5.2 Comunicaciones mediante cable eléctrico (PLC) 
 
La tecnología PLC (Power Line Communications) hace uso de las líneas eléctricas para transmitir 
datos a gran velocidad. Esta tecnología presenta inconvenientes en redes no locales, donde la 
información codificada no atraviesa  los transformadores de alta tensión, requiriendo adecuaciones 
técnicas costosas para su implementación. (Educativas, 2016) 
 
Ilustración 9 Comunicación PLC 
 
Fuente: Autores 
 
7.2 Red 
 
Una red se define como la unión existente entre dos o más equipos que realizan una tarea en común, 
son utilizadas en empresas, colegios, universidades, principalmente donde existen bases de datos 
comunes a muchos usuarios. Deben proveer confiabilidad al usuario  estando  disponibles cuando 
se le requiera y respondiendo oportunamente a las solicitudes enviadas, al  igual  que  generar 
confidencialidad de la información resguardando la privacidad de la data almacenada en los 
servidores y bases de datos. (UTP, 2016) 
 
7.2.1. Red privada 
 
Una red privada se establece  en las empresas u  organizaciones con el fin de salvaguardar 
información, para ello   se  emplean  equipos especializados que  se encargan  de  bloquear el 
acceso  a terceros en el proceso de  la comunicación; como  su  nombre lo indica  este   tipo  de 
redes  no se encuentra conectada  a ningún medio  de  difusión público. 
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7.2.2. Red privada virtual. 
 
Una VPN es una red privada que se extiende a diferentes puntos remotos mediante el uso de 
infraestructuras públicas de transporte (ejemplo, Internet). La transmisión de paquetes de datos se 
realiza a través de un proceso de encapsulación, y dado el nivel de seguridad requerido se realiza 
un proceso de cifrado, debido  a que  los datos viajaran a través de una red pública. Estos paquetes 
de datos  se transportan a través de un “túnel” definido en la red pública. Es decir, se aprovecha el 
bajo coste de acceso a Internet, se añaden técnicas de cifrado para conseguir un alto nivel de 
seguridad y se simulan las clásicas conexiones punto a punto (Colobran & Arques, 2008). 
Ilustración 10 Red privada Virtual 
 
Fuente: Autores 
 
Un escenario cotidiano puede ser, un usuario (una sucursal de la organización, un tele trabajador, 
un representante comercial, etc.) conectado a través de Internet a la red corporativa de la 
organización, estableciendo un túnel VPN, quien puede trabajar  a distancia como si estuviera 
dentro de la propia organización, teniendo  todos los privilegios de conectividad. 
 
En el caso de acceso remoto en un equipo, la VPN permite al usuario acceder a su red corporativa, 
asignándole a su ordenador remoto las direcciones y privilegios de la misma, aunque la conexión 
se haya efectuado mediante una red pública. 
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7.3. Tipos de VPN 
 
Al tratar de implementar una VPN, las organizaciones tienen diversas soluciones que se pueden 
ajustar a sus necesidades, para esto los proveedores de servicio presentan los siguientes tipos: 
(CISCO, Ciscopress, 2016) (México, 2016) 
Ilustración 11 Tipos de VPN 
 
Fuente: Autores 
 
7.3.1. VPN de acceso remoto 
 
El acceso remoto a una organización por medio de una red privada virtual consiste en la conexión 
desde el exterior de los clientes de la intranet o extranet a través de una infraestructura compartida. 
 
Las VPNs de acceso utilizan sistemas analógicos, dial, ISDN, línea de abonado digital (DSL), IP 
móvil, y tecnologías de cable para conectar de forma segura a los usuarios móviles, tele 
trabajadores y sucursales. Para ello es usado el internet como medio de acceso, este es ofrecido por 
un proveedor de servicio externo, quien es el  encargado  de realizar la autenticación. Este tipo de 
VPN presenta un comportamiento semejante  al  de una red de área local que facilita al usuario 
final el  acceso simple a la red de la organización de una forma remota. 
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7.3.2. VPN punto a punto 
 
En este modelo se presenta la conexión de nodos remotos con una matriz o punto central. El 
servidor VPN debe tener siempre un vínculo con el servicio de internet, permitiendo el 
establecimiento de las conexiones provenientes de los sitios y  la generación de un túnel de 
comunicación. Los puntos externos hacen uso de los servicios suministrados por parte del 
proveedor de internet, a esta situación se le conoce como tunneling permitiendo la virtualización 
del medio y el aseguramiento del acceso de las máquinas clientes a los datos de las organizaciones. 
 
 
7.3.3. VPN interna 
 
Esta VPN establece un enlace entre la sede empresarial, oficinas remotas, sucursales y los clientes 
a una red interna a través de una infraestructura compartida utilizando conexiones dedicadas. La 
VPN de Intranet difiere de las VPNs de Extranet  ya que  estas otorgan el acceso solo a los 
empleados de la empresa cliente.  Este tipo de VPN tiene un esquema similar al de una red privada 
virtual tradicional con algunos cambios significativos, en donde el medio de acceso no es el 
habitual internet, se modifica el medio para hacer uso de la red local del edificio de la organización 
permitiendo generar un mayor nivel de seguridad ya que tiene el comportamiento de una red WiFi. 
 
7.3.4. VPN basada en firewall 
 
Este tipo de red privada virtual aprovecha los mecanismos de seguridad presentes en los servidores, 
en donde se presentan restricciones de acceso a la red interna, traducción de direcciones, requisitos 
de autenticación. Los firewalls optimizan el  núcleo de los sistemas operativos retirando servicios 
innecesarios o riesgosos y añadiendo seguridad al servidor de VPN. Presenta una desventaja en 
cuento  a rendimiento y desempeño sobre  el sistema operativo con el retiro de dichos servicios y 
aplicaciones. 
 
7.3.5. VPN basada en software 
 
El uso de redes privadas virtuales de este tipo son ideales en casos donde ambos extremos de la 
VPN no son controlados por la misma organización o cuando se han establecido diferentes 
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elementos de red como firewalls y enrutadores dentro de la misma. Este tipo de redes privadas 
virtuales ofrecen un manejo más flexible en la gestión del tráfico de la red por su independencia. 
Al ser basadas en software permiten que el tráfico de información dependa de las direcciones IPs 
o los protocolos de enrutamiento. 
 
 7.4. Arquitectura VPN 
 
El  uso  de una red  privada virtual en una organización  puede ayudar a proteger el tráfico de la 
red privada  en una red no segura como  lo es internet. Una VPN proporciona un mecanismo   seguro   
para el cifrado de información que está encapsulada  y es transportada por una red  intermedia. Los 
datos en este punto son cifrados con el fin de garantizar la confidencialidad, dado el caso de ocurrir 
una violación  de seguridad  o robo  de paquetes datos, estos serán  indescifrables   si tener  
conocimiento  de las claves correctas.  
 
Las VPNs permiten que  los usuarios puedan trabajar desde la casa, en carretera  o desde una 
sucursal   donde se puedan conectar  de forma segura a un servidor corporativo  a distancia  a través 
de internet. Desde la perspectiva del usuario, la VPN es una conexión punto a punto entre su 
ordenador  y un servidor corporativo. La naturaleza de la red de Internet es irrelevante para el 
usuario, debido a que los datos se envían  como  si  fuera a través de un canal dedicado. 
 
Existen varias formas de utilizar VPNs. El escenario más común es cuando un usuario se conecta 
a una red privada a través de Internet mediante una conexión VPN de acceso remoto. En otro 
escenario, una oficina remota se conecta a la red corporativa utilizando una conexión VPN de sitio 
a sitio (también conocida como una conexión VPN de enrutador a enrutador) o persistente. 
 
Cada uno de estos escenarios VPN se pueden implementar para proporcionar conectividad en una 
red pública, como Internet o por medio de una intranet privada. Las conexiones VPN también se 
pueden implementar en un escenario de extranet para comunicarse de forma segura con socios 
comerciales. 
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Tanto con el acceso remoto como   conexiones de sitio a sitio las VPN permiten a una organización 
sustituir la larga distancia de acceso telefónico o líneas arrendadas  en una conexión de área local 
entregada por un proveedor de servicios de Internet (ISP). (Microsoft, Microsoft TechNet, 2016) 
 
7.4.1. VPN proporcionada por un proveedor de servicios de Red (ISP) (Brown, 2001) 
 
Son proporcionadas por  proveedores de servicios de internet (ISP), que permiten mantener el túnel 
entre la organización y el ISP. Es función de éste  mantener  en correcto funcionamiento  la VPN. 
Ilustración 12 Servicio de Red ISP 
 
Fuente: Autores 
 
Al  implementar este tipo  de arquitectura se presenta un  problema y es  sobre quien recae la 
responsabilidad por ejemplo de la seguridad, en este caso se entra en la discusión si  seria  sobre el 
ISP o  sobre la organización. Si es el ISP quien  instala  sus propios equipos este estaría en la 
obligación de garantizar el correcto funcionamiento  de la VPN. 
 
Control de cambios: antes de implementar  la red VPN con un ISP se necesita  definir  quién  hace 
los cambios en el control de políticas de acceso  y  cuánto tarda  este en  realizar dichos cambios. 
Cuándo el proveedor de internet  añade nuevos servicios  es posible que se requiera parar el 
funcionamiento  de la VPN, por lo  cual  es necesario  pasar por varios controles de cambios   y 
supervisar cada uno de ellos. 
 
 
Solución de Problemas:  sin importar  el  tipo  de arquitectura  sobre  el  cual se esté trabajando, 
en el momento  de presentarse  un problema o conflicto, el proveedor del  servicio  de internet está 
en  la obligación de solucionar estos inconvenientes sin tener en cuenta el tiempo  que tarde 
encontrar  una solución  óptima. 
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Uso de dispositivos: como  cualquier  dispositivo  de la organización,  la VPN  debe estar  vigilada 
y  se debe estar  verificando  su   correcto  desempeño con el fin de prevenir  posibles fallas, es 
claro  recordar que  para este tipo  de arquitectura  la VPN pertenece a el proveedor del servicio  
de internet.  
 
7.4.2. VPN basada en cortafuegos 
 
Las VPN basadas en cortafuegos  son  quizás las más  utilizadas hoy en día, debido  a que la 
mayoría de los proveedores ofrecen este tipo  de configuración pero  esto no indica que sean las 
mejores. Actualmente  todas las organizaciones  que se encuentran  conectadas a internet  usan  
algún tipo  de cortafuego, en este caso   solo   se usa la infraestructura de la empresa y la conexión 
a internet, añadiendo un software de cifrado  que  se encargará  de la seguridad y confidencialidad 
de  la información. 
 
Al tratar de  elegir  un proveedor de VPN   basada en cortafuegos  debemos tener en cuenta  el tipo  
de plataforma  sobre el cual   va a funcionar  sea  NT,  UNIX  LINUX o  algún otro  sistema 
operativo. No existe un dispositivo VPN  que garantice el 100% de seguridad  pero  es necesario 
que el sistema  operativo  si lo sea. Otro  aspecto   a tener en cuenta  cuando   optamos por  una 
arquitectura basada en cortafuegos  es el protocolo a utilizar  esta podría ser: PPT, L2TP,  o  IPSec. 
Ilustración 13 VPN  basada en cortafuegos 
 
Fuente: Autores 
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7.4.3. VPN basada en Enrutador 
 
La arquitectura basada en enrutador  es adecuada para aquellas  organizaciones que poseen una red  
configurada e instalada a base de enrutadores y además estén en capacidad de soportar una VPN. 
Existen   dos  tipos de VPN basadas en enrutadores, en el primero  el software  es añadido  al 
enrutador con el fin de poder realizar el proceso  de cifrado y en el segundo  caso  es insertada una 
tarjeta externa de otro  proveedor en el mismo  chasis del enrutador, es una  función  diseñada 
especialmente para  que  la tarjeta nueva realice  el proceso de cifrado, en este punto   es necesario  
hacer un análisis de calidad máxima de recursos de  CPU   que serán utilizados durante el tráfico 
de información. 
Ilustración 14 VPN  basada en Enrutador 
 
Fuente: Autores 
 
Es necesario   tener en cuenta  que  para este tipo  de arquitectura  se podría convertir en un problema 
el  óptimo desempeño  de la VPN, ya que  al adicionar el proceso  de cifrado  al proceso de  
enrutamiento, estamos sobrecargando   al  enrutador  y  éste no  estará en capacidad de responder 
a la asignación de   rutas según el algoritmo  de enrutamiento empleado. (Brown, 2001) 
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7.4.4. VPN basada en Caja Negra 
 
Este tipo  de  arquitectura es comúnmente usado en la actualidad, consiste en un equipo que usa un 
software  el cual  por medio de algoritmos de encriptación  y encapsulamiento crea un túnel  con 
el destino para  transmitir y recibir información confidencial, en algunos casos las cajas negras 
incluyen el software  que se ejecuta en el equipo cliente  con el fin de ayudar en la administración 
de la VPN. Estos tipos de dispositivos de hardware  son más veloces que los dispositivos de 
software en la medida que crean túneles más rápidos y requieren para uso de otro servidor al 
momento  de  realizar la autenticación. 
 
Cuando  instalamos una VPN de  caja negra es necesario adquirir adicionalmente un firewall  que 
garantice la  protección contra intrusos, lo que  genera un costo  adicional  por ello gran cantidad 
de proveedores de estos equipos añaden características de firewall para tener una solución segura 
y económica. Una desventaja de usar estos 2 equipos por separado es que si se coloca el firewall 
entre la caja negra y el proveedor de red es necesaria una configuración adicional en el firewall que 
permita el envío y recepción de información cifrada. (RODRÍGUEZ, 2006) 
 
7.4.5. VPN basada en Acceso  Remoto 
 
Hace referencia  a un usuario   que quiere acceder a la red de una organización quien crea por medio  
de un software  instalado   en un computador  un  túnel  que  transmite  información cifrada. Un 
servidor interno  de la red  de la organización es el encargado  de autenticar y permitir el acceso al 
usuario. 
 
Un ejemplo de servidores de acceso   pueden ser un firewall, un enrutador, una caja negra  o un 
servidor de autenticación. Esta arquitectura VPN   es la solución más efectiva para usuarios que 
requieren  conexión  con  su empresa de forma temporal  desde distintas  localidades. (Abdelmajid 
Lakbabi, 2012) 
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Ilustración 15 VPN  Basada en  Acceso Remoto 
 
Fuente: Autores  
 
7.4.5. VPN basada en Software 
 
Básicamente es un programa que  crea túneles o cifrado  anfitrión, es usado por lo general  desde 
un cliente  a un servidor, por ejemplo en juna VPN de PPTP, el software cargado por el cliente  se 
conecta  con  el software cargado por el servidor y establece una sesión de VPN. 
 
Para la implementación de este tipo  de arquitectura se debe recurrir a un tipo de administración de 
claves adecuadas  para ello  es útil   emplear una autoridad emisora  de certificación. (Brown, 2001) 
 
7.5. Requerimientos de las VPNs 
 
Las VPNs mantienen las mismas políticas de seguridad y de gestión que una red privada. Estos son 
los métodos más rentables para establecer un punto a punto virtual de conexión entre usuarios 
remotos y la red de un cliente de la organización.  
 
Hay un requisito muy importante en común para garantizar el aseguramiento de una red   VPN, 
VPN confiable y  una   red VPN hibrida, es el conocimiento  del alcance por parte del  administrador 
de  red VPN. Sin importar el tipo de VPN que se esté usando  esta  busca entregar al usuario   
capacidades que no son entregadas  por una red “normal”. Esto, obliga al administrador de la VPN  
a saber  en todo momento qué datos  está transmitiendo  y cuales no deben poder viajar a través de 
la VPN. 
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Cada uno de los cuatro tipos de VPNs tiene sus propios requisitos adicionales (consortium, 2012): 
 
7.5.1. Requerimientos para una VPN segura 
 
Todo el tráfico de la VPN segura debe estar encriptado y autenticado.  Muchos de los protocolos 
que se utilizan para crear VPNs seguras, permiten la creación de redes privadas virtuales que tienen 
autenticación pero no encriptación. Aunque una red de este tipo es más seguro que una red sin 
autenticación, no es una VPN porque no garantiza privacidad. 
 
Las VPNs seguras deben tener uno o más túneles, y cada túnel debe tener dos puntos finales. Los 
administradores de los dos extremos de cada túnel deben ser capaces de ponerse de acuerdo sobre 
las propiedades de seguridad del túnel. 
 
Debe ser imposible para un atacante poder cambiar las propiedades de seguridad de cualquier parte 
de una VPN, tanto a nivel de cifrado de datos como de claves utilizadas en los extremos. 
 
7.5.2. Requerimientos para una VPN confiable 
 
El valor de confiabilidad de la VPN se da cuando cliente puede confiar en que el proveedor debe 
suministrar y controlar la VPN. Por lo tanto, nadie externo a la conexión puede cambiar parte de 
la VPN.  
 
Se debe tener en cuenta que algunas redes privadas virtuales abarcan más de un proveedor, en este 
caso, el cliente debe confiar en que el grupo de proveedores funcionen como si fuesen un único 
proveedor. 
 
El cliente debe saber qué se espera del proveedor de servicios, cuáles son las necesidades del cliente 
con el fin de poder planear el mantenimiento de la red y garantizar un alto nivel de funcionalidad 
y seguridad. 
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7.5.3. Requerimientos para una VPN Híbrida 
 
En una VPN híbrida, la seguridad de la VPN puede ser un subconjunto de la VPN confiable, como 
si un departamento de una empresa ejecuta su propia VPN segura en la VPN corporativa.  
 
Para cualquier par dado de dirección en una VPN híbrida, el administrador de VPN debe ser capaz 
de decir definitivamente si es o no, el tráfico generado entre esas dos direcciones como parte de la 
VPN segura. 
 
La siguiente tabla presenta un resumen de las características a tener en cuenta antes de considerar 
la elección del tipo de VPN: 
 
Tabla 1 Características de una VPN 
Tipo de VPN Características 
VPN Segura - Todo el tráfico de la VPN segura 
debe estar encriptado y 
autenticada. 
- Las propiedades de seguridad de 
la VPN deben ser acordados por 
todas las partes de la VPN. 
- Los usuarios externos a la VPN 
no pueden afectar las propiedades 
de seguridad de la VPN. 
VPN Fiables - Nadie que no sea el proveedor de 
VPN confiables puede afectar a la 
creación o modificación de un 
camino en la VPN. 
- Nadie que no sea el proveedor de 
VPN confiable puede cambiar los 
datos, inyectar datos, o borrar 
datos en  VPN. 
40 
 
- El enrutamiento y 
direccionamiento utilizado en una 
VPN confiable deben establecerse 
antes de crear la VPN. 
VPN Híbrida - Los límites de dirección de la 
VPN segura dentro de la VPN 
confiable deberá ser a un alto 
nivel de detalle 
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8. PROTOCOLOS Y SEGURIDAD DE LAS VPN 
 
8.2. Protocolos de túnel.  
 
Tunneling es una tecnología de red que permite la encapsulación de un tipo de paquete de protocolo 
dentro del datagrama de un protocolo diferente. Por ejemplo, las conexiones VPN de Windows 
pueden usar los paquetes PPTP (PPTP) para encapsular y enviar el tráfico de red privada, como lo 
hace también el protocolo  TCP / IP  a través de una red pública como Internet. 
 
La tecnología de tunneling  se puede basar en protocolos de túnel  nivel  2  o nivel  3. Los cuales 
hacen referencia al modelo  de interconexión conocido  como  OSI, el nivel  2 corresponde  al nivel 
de enlace de datos  y utilizan  tramas  como unidad de intercambio. En este nivel podemos encontrar 
PPTP y L2TP; en nivel 3  corresponde a la capa de red y usa el envío de paquetes IP como parte 
de la comunicación aquí se encuentra ubicado  el protocolo IPSec. 
Ilustración 16 Protocolo  de Túnel 
 
Fuente: Autores 
Después de establecer  el túnel, los datos pueden ser enviados. El cliente de túnel o servidor utiliza 
un protocolo de transferencia de datos de túnel para preparar los datos, para su transferencia. Por 
ejemplo, cuando el cliente túnel envía una carga útil con el servidor de túnel, el cliente túnel añade 
primero una cabecera de protocolo de transferencia de datos del túnel a la carga útil. El cliente 
envía la carga útil encapsulada resultante a través de la red, que lo encamina al servidor de túnel. 
El servidor de túnel acepta los paquetes, elimina la cabecera del protocolo de transferencia de datos 
del túnel, y envía la carga útil de la red de destino. La información enviada entre el servidor y el 
cliente de túnel se comporta de manera similar. 
 
 
 
42 
 
Existen dos tipos de tunneling: 
● Voluntarios  
● Obligatorios  
Voluntarios:  En este  tipo  de  tunneling  un usuario  cliente   que envía una solicitud de VPN   
para la creación de un túnel  voluntario, en este caso   el ordenador en el punto  final del túnel  es 
quien actúa  como  cliente del túnel. Para este  caso   el  proveedor de servicio de red  no realiza 
ningún tipo  de  encapsulamiento o de encriptación, es delegada esta tarea  propiamente  a los 
dispositivos de la empresa y facilita el acceso  al servidor de la empresa sin hacer uso del protocolo 
PPP. Los túneles voluntarios  requieren una conexión IP (LAN  o conexión telefónica) (Microsoft, 
Microsoft TechNet, 2016) 
 
Obligatorios: Para este tipo  de túneles  un servidor de acceso  remoto  VPN  crea y  configura el  
túnel obligatorio,  en este  caso el  equipo del usuario   no es el punto   final  del  túnel para ello  se 
emplea otro   dispositivo que se encuentra ubicado  entre el usuario   y el servidor del  túnel   el  
cual   actúa como  cliente. En los  túneles  obligatorios, el equipo realiza  una llamada  de acceso  
telefónico para un NAS  de túneles  habilitados  en el ISP, en algunos casos el proveedor de internet  
despliega  los FEP  que  se encargan  de  establecer túneles  a través de internet  a un servidor  de 
túnel   conectado  a la red privada de la organización, logrando  conectar así   las llamadas desde 
diferentes puntos geográficos  en una única conexión de internet. 
 
Recibe el nombre de configuración obligatoria  debido  a que  el cliente es obligado  a utilizar el 
túnel creado por el FEP, y una  vez  realizada la conexión inicial  todo el tráfico  desde  y hacia el  
cliente se envían  a través   de este  túnel. El FEP podrá también  conectar clientes individuales  
haciendo   uso  únicamente  del nombre de usuario o el destino. 
 
 
8.2.1. Protocolos PPTP  
 
Un grupo de empresas líderes en el área de comunicaciones tales como Microsoft, Ascend 
Communication, y otros colaboradores desarrollaron el protocolo (Point to Point Tunneling 
Protocol - PPTP)  con el fin de darle continuidad y aumentar las capacidades de PPP (Protocolo 
Punto a Punto). PPTP opera en la capa 2 del modelo OSI, creando un túnel seguro entre un servidor 
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de red PPTP (PNS) y un concentrador de acceso PPTP (PAC). Se utiliza una conexión PPP para 
generar un vínculo entre los extremos de una red de tránsito, luego mediante una sesión del 
protocolo TCP, se establece una conexión desde el cliente al servidor haciendo uso de PPTP, con 
el fin de controlar el establecimiento, gestión y liberación de las sesiones realizadas a través del 
túnel; cada uno de ellos tendrá su propio control de la conexión. Al finalizar los paquetes PPP que 
contienen los datos originales se envían a través del protocolo Generic Routing Encapsulation 
(GRE) encargado de encapsular  las tramas de PPP como  datos del túnel y presentan  la opción de 
ser encriptados o comprimidos según se requiera. (Shaneel Narayan, 2015) 
 
 
Los protocolos PPTP agregan   un  nivel  de seguridad   como   una  expansión  del  PPP  y  apoya 
la creación  y uso  de  multi-protocolos  dentro  de   una red privada virtual   por medio de una red 
pública. La transferencia de datos de la VPN al permitir el uso del protocolo PPTP es tan seguro 
como la transferencia de datos en una red de área local (LAN). Además las redes dedicadas LAN 
to LAN pueden ser establecidas con PPTP. (Gao, 2012) 
 
El  mecanismo  MPPE  se encarga de proporcionar  el  cifrado   entre el cliente  VPN   y  el  servidor 
VPN, pero  este  no   garantiza el cifrado de extremo   a  extremo. Si  es requerido  este  servicio   
es necesario   emplear IPSec   con el fin de cifrar  el tráfico IP después de  establecida la conexión 
PPTP. 
 
8.2.2. Protocolos  L2F 
 
Protocolo de reenvío de capa 2 que tiene como objetivo la implementación de mecanismos de 
tunneling para el transporte de tramas del nivel de enlace de datos del modelo OSI. Diseñado por 
Cisco System como un protocolo que se aplicaría en combinación con el protocolo PPTP de 
Microsoft. La definición de utilizar un encapsulamiento no IP es una de las eventualidades  que 
implementó Cisco obligando a utilizar una conexión PPP o SLIP a un ISP por marcación, logrando 
conectar los equipos de las empresas. El protocolo de la capa dos de reenvío lleva a cabo una sesión 
de autorización independiente para evitar el acceso no autorizado a la red privada y ofrece 
transporte de protocolo punto a punto a través de Internet de forma independiente de los protocolos 
de transporte de Internet. (Valencia A. , 2016) 
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Una ventaja del uso del protocolo L2F es la posibilidad del uso del  soporte multiprotocolo que 
permite la creación de múltiples sesiones remotas reduciendo el número de túneles abiertos en  un 
punto de ejecución, de igual manera permite la administración dinámica de dichos túneles. Cuando 
es creado un túnel L2F, como aspecto de seguridad se incorpora una clave aleatoria que evita 
posibles ataques y violaciones basados en Spoofin, en cada una de las sesiones  creadas  dentro  del  
túnel. L2F también lleva un control de secuencia que garantiza la  no  duplicidad de paquetes 
enviados. 
 
L2F solo trabaja  sobre túneles obligatorios y no tiene un cliente definido  por lo  cual   no fue tan 
popular y en poco tiempo se empezó a trabajar en su sucesor  quien incorpora las mejores 
características de L2F con PPTP y  genera como resultado L2TP. (José, 2016) 
 
 
8.2.3. Protocolos L2TP 
 
Es una extensión del protocolo PPTP y de capa 2 (L2F) desarrollado por  Cisco Systems Ins, para 
transmitir datos de forma segura por medio de internet. L2TP encapsula las tramas PPP que se 
envían por medio de IP, X25, Frame Relay o de manera asíncrona ATM, cuando viajan a través de 
la red. Fue diseñado especialmente para conexiones de acceso remoto, así como para las 
conexiones punto a punto haciendo uso del protocolo PPP. L2TP posee gran compatibilidad con 
multi protocolos como IPX y Apple Talk. (Valencia W. T., 2016) 
 
El protocolo L2TP es similar al protocolo L2F en la medida en que ambos poseen un concentrador 
de acceso (LAC) y a su vez el usuario es quien realiza la conexión a un proveedor de red por medio 
del protocolo PPP. Con el fin de garantizar confiabilidad es recomendable usar el protocolo L2TP 
ya que al pertenecer a la capa de enlace de datos puede ser usado por los otros protocolos de la 
capa de red para garantizar seguridad entre los usuarios. 
 
A diferencia de PPTP, el mantenimiento de L2TP es realizado mediante una conexión TCP 
independiente. El control de llamadas y gestión de tráfico en L2TP se envía como mensaje de UDP 
entre el cliente y el servidor. El protocolo incorpora un sin número de opciones de autenticación 
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de usuario como: CHAP, MS-CHAP, MS-CHAPv2 y EAP los cuales permiten mecanismos de 
autenticación de tarjetas token y tarjetas inteligentes. Los L2TP son a su vez soportados por 
diferentes tipos de sistemas operativos así como routers y firewalls. 
 
 
8.2.4. Protocolos IPSEC (Sun, 2011) 
 
IPSec o protocolo de seguridad de Internet, proporciona servicios de seguridad en la capa IP, 
permitiendo garantizar un sistema que permita seleccionar protocolos de seguridad requeridos, 
determinar los algoritmos a utilizar para los servicios, y especificar las claves criptográficas 
necesarias para proporcionar los servicios solicitados.  
Dos partes que deseen crear un túnel IPSec deben acordar por primera vez una forma estándar de 
comunicación. IPsec es compatible con varios modos de funcionamiento, ambas partes deben 
decidir en primer lugar sobre la política de seguridad y el modo de usarse, posteriormente se 
definen los algoritmos de cifrado que desea utilizar para la comunicación y autenticación. 
En IPSec, todos los protocolos que funcionan sobre la capa de red son cifrados, a partir de la 
creación del túnel, entre las dos partes que se están comunicando. TCP, UDP, SNMP, HTTP, POP, 
etc. son protocolos que soportan seguridad y cifrado de información. 
El filtrado de paquetes IP de la VPN IPSec se basa en la dirección IP de origen  en los paquetes 
descifrados, el filtro valída y decide cuales son las direcciones de destino y los puertos asociados 
para cada protocolo implementado. Para poder realizar comunicación segura Para implementar el 
presente protocolo que permite el acceso a todos los nombres de los equipos clientes si la dirección 
viene desde una conexión IPSec dada la  cantidad de manejador de direcciones.  
El filtrado de paquetes IP realizado por la VPN IPSec se basa en la dirección IP de origen en los 
paquetes a descifrar, ya que el filtro debe validar y decidir cuáles de estos paquetes se están 
enviando las direcciones y puertos de destino especificados del pool de direcciones disponibles. 
Para brindar un mayor nivel de seguridad, el protocolo permite acceder a todas las direcciones 
seguras definidas por el administrador de la VPN; el análisis de los  paquetes. 
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Ilustración 17 Protocolo  IPSEC 
 
Fuente: Autores 
El acceso puede estar vinculado a la autenticación de usuario y la política establecida entre el 
cliente y el servidor. Si una conexión de usuario al servidor de VPN es de un punto de acceso 
inalámbrico interno, la lista de acceso especificada podría ser más larga que si el mismo usuario 
viniera de Internet. Una problemática especificada desde una perspectiva de seguridad es que 
debido a que IPSec se basa en el protocolo de Capa 3, es posible para otra persona con acceso al 
equipo cliente o a la conexión del cliente poder acceder al túnel y a la red protegida. 
 
8.2.5. Protocolos SSL (Sun, 2011) 
 
Una SSL VPN es una forma de VPN que se puede utilizar con un navegador web estándar. En 
contraste con la VPN tradicional del protocolo de Internet (IPSec), una SSL VPN no requiere la 
instalación de software de un cliente especializado en el ordenador del usuario final. Se utiliza para 
dar a los usuarios acceso remoto a las aplicaciones web, aplicaciones del servidor y conexiones a 
la intranet.  
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Ilustración 18 Protocolo  SSL 
 
Fuente: Autores 
Una VPN proporciona un mecanismo de comunicación segura para los datos y otra información 
transmitida entre dos puntos finales. Una SSL VPN consiste en uno o más dispositivos que 
permiten conectar al usuario mediante el uso de un navegador web. El tráfico entre el navegador 
web y el dispositivo VPN SSL cifra los datos con el protocolo implementado o su sucesor el 
protocolo de seguridad de capa de transporte (TLS). 
Un servidor con VPN SSSL también puede realizar un filtrado del tráfico de paquetes. Pero también 
pueden proporcionar la funcionalidad de activar un firewall a nivel de aplicación, lo que permite 
una mayor calidad en el filtrado. Debido a  que las VPNs SSL están basadas en la conexión, el 
firewall únicamente necesita comprobar los paquetes que están transmitiéndose entre los extremos. 
Si se define una política, el tráfico puede ser encriptado durante la transmisión entre el usuario 
cliente y el servidor. No es práctico para algún usuario atacante realizar un ataque como el descrito 
en IPSec sobre una VPN SSL. 
La VPN SSL asegura una conexión muy fiable, por lo que permite que todos los paquetes que se 
transportan en la conexión establecida, no presenten validación de autenticación y solo se realice 
sobre la primera validación entre las partes; esto obliga a que el atacante deba entrar a la conexión 
TCP para intentar bloquear o corromper una transacción. Esto no es posible dado que las VPNs 
SSL operan en la capa de transacción y protege los datos a través de la encriptación, fuerte 
autenticación, y comprobación continua de integridad. 
Con una VPN SSL, el atacante tendría que tener acceso al proceso del cliente. Además, al tener 
acceso a la red de conexión del cliente debe realizar un sistema de turno dentro del Router y utilizar 
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el equipo atacante como proxy. Las VPN SSL como las IPSec pueden utilizar diferentes reglas de 
acceso en función de donde se conecta el usuario cliente y que nivel de acceso está activado. 
Por ejemplo, pueden realizarse los siguientes casos de acceso y política determinada: 
 Si el usuario está conectado a través de un navegador web con un algoritmo de cifrado 
débil, la política podría permitir al usuario enviar correo electrónico y ninguna otra opción. 
 Si el usuario está conectado desde un navegador web con un cifrado de alto nivel, la política 
podría permitir al usuario realizar el envío y recepción de correo electrónico. 
 Si se trata de una conexión remota desde un cliente VPN SSL aprobado, el usuario podría 
permitir realizar intercambio de archivos desde el equipo hasta el servidor remoto. 
 
En resumen, la SSL VPN podría proporcionar una forma segura y sencilla de conectar un campus 
universitario con un servidor de información confidencial. 
A nivel de detalle, las ventajas de utilizar SSL VPN incluirían los siguientes tres aspectos: 
 La Seguridad de la SSL VPN 
La privacidad se requiere para poder confiar en la información transmitida, asegurando que 
la información no es revelada a personas no autorizadas. El protocolo SSL se encuentra 
entre la capa del protocolo HTTP y la capa del protocolo TCP garantizando que la 
transmisión de contenido se encuentre cifrada. La VPN SSL establece minuciosamente 
diferentes niveles de acceso a los usuarios para proteger el acceso de terceros. Las 
configuraciones de las cuentas de usuario pueden utilizar configuraciones locales, 
certificados de navegador y acceso al servidor remoto, entre otras. 
Los datos dentro del protocolo SSL son encriptados para asegurar la privacidad y el cifrado 
utilizado, debe ser diferente para cada organización. Para los atacantes que  deseen obtener 
los datos transmitidos a través de la red, deben en primer lugar descifrar los paquetes. 
 
La VPN SSL generalmente se encuentra en el gateway o detrás de las aplicaciones internas 
que necesitan ser autorizadas y registradas en el firewall, debido a esto, se puede realizar 
un control,  monitoreo de la información y de su propio sistema de transmisión. Además, 
para garantizar un alto nivel de seguridad y control del tráfico de información a través de 
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la VPN se debe configurar y registrar los archivos LOG ya que allí se almacena la 
información de las cuentas y direcciones IP que tengan acceso remoto a través del gateway. 
 
 Flexibilidad de la SSL VPN 
SSL VPN solo se debe realizar una configuración en el punto de acceso. Para el usuario 
final no es necesario instalar ninguna herramienta adicional en el cliente. La diferenciación 
de cada cliente es una de las mayores ventajas de las VPN SSL.  
El navegador integra el protocolo SSL, por lo que el navegador web del cliente puede actuar 
como cliente VPN SSL en cualquier momento. Mediante el uso del cliente, la VPN SSL 
puede proporcionar acceso remoto a los empleados, clientes y socios. Cada uno de los 
diferentes usuarios puede tener diferentes privilegios de acceso y diferentes recursos de 
nivel en función de su nivel de autorización.  
Por otra parte, no podrán tener acceso en cualquier momento y en cualquier lugar si no 
hacen la conexión desde el dispositivo registrado.  
 
 Reducción de costes de las SSL VPN 
El uso de SSL VPN podría tener la reducción de costos de manera eficiente ya que solo 
necesitamos establecer y configurar los respectivos equipos para brindar acceso remoto a 
los usuarios. Pero para IPsec VPN, se debe añadir el equipo autónomo cuando se requiere 
una nueva rama de configuración. Por lo que el costo es otra gran ventaja de las VPN SSL.  
 
La VPN funciona como Plug and Play, por lo que solo necesita un administrador de TI con 
el conocimiento normal en lugar de un especialista para hacer el trabajo de mantenimiento 
e implantación de la SSL VPN. Posteriormente, se requiere configurar y seleccionar la SSL 
VPN en el router donde se creará el punto de acceso. 
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8.3.  Protocolos TCP/IP (Parziale, y otros, 2006) 
 
Modelo descriptivo de protocolos de red, se encuentra estructurado en capas las cuales se 
comunican entre ellas a través de interfaces concisas. Cada capa proporciona un servicio para la 
capa superior y hace uso de los servicios proporcionados por la capa inferior. La capa IP otorga la 
capacidad de transferir datos desde un host a otro sin garantizar la entrega confiable o duplicación 
de los datos, mientras el protocolo TCP hace uso de los servicios IP para proporcionar aplicaciones 
con entrega de información confiable y un orden en el flujo de datos. Las capas de este modelo 
son: 
 
Capa de aplicación: capa superior del modelo, es proporcionado por el programa que utiliza 
TCP/IP para comunicarse. Dicha aplicación es un proceso de usuario el cual coopera con otro 
proceso host. Como telnet y transferencia de archivos FTP. 
 
Capa de Transporte: proporciona la transferencia de datos de extremo a extremo mediante la 
entrega de datos desde una aplicación a su receptor remoto. El protocolo de transporte más utilizado 
es el de control de Transmisión (TCP), que ofrece entrega de datos de manera confiable, es 
orientado a la conexión, control de congestión y control del flujo de datos, a parte de TCP se cuenta 
con otros protocolo de transporte como es el protocolo de datagramas de usuario (UDP) en cual 
proporciona integridad de extremo a extremo, control de flujo y control de congestión, una de las 
diferencias con el protocolo TCP es la no orientación a la conexión y su tolerancia a la pérdida de 
información. 
 
Capa de Red: Es llamada capa de internet, proporciona la protección necesaria a los niveles 
superiores de la arquitectura proveniente de la capa inferior (red física), el protocolo presente en 
esta capa es el protocolo de internet (IP). IP no provee confiabilidad, control de flujo o recuperación 
de error. Estas funciones deben proporcionarse en un nivel superior. IP proporciona una función 
de enrutamiento que intenta entregar mensajes transmitidos a su destino. 
 
Capa de acceso: es la interfaz con el hardware de red, puede proporcionar o no una entrega 
confiable de datos, puede usar casi cualquier interfaz de red disponible en donde se tenga 
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flexibilidad de la capa IP, algunos estándares usados son X.25, IEEE 802.2 los cuales proporcionan 
una confianza en la red física. 
 
 
Ilustración 19 Protocolo TCP/IP 
 
Fuente: Autores 
 
 
8.4. Seguridad 
 
La información es el activo más importante en las organizaciones, por lo cual se hace necesario 
protegerla. En el desarrollo constante de las tecnologías de la información se han ido creando 
nuevas formas de protección de datos en donde se debe asegurar tanto las redes de transmisión, 
como los elementos físicos presentes en las organizaciones. Soluciones como antivirus, firewalls, 
redes privadas virtuales y/o combinaciones de ellas han ido evolucionando para garantizar los 
requisitos básicos de la seguridad (integridad, confidencialidad y disponibilidad) en la transmisión 
de datos de extremo a extremo en la red de una organización. 
 
8.4.1 Clasificación de amenazas de red 
 
Las  amenazas  de  red  se encuentran  en 4 áreas específicamente como lo son: 
 
Amenazas  estructuradas:   Es un tipo  de  amenaza  creado por personas  con  un alto   grado  de 
conocimiento  sobre las  redes  y  su  funcionamiento, son conocidos como  hackers de sombrero   
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negro  que  buscan  hacer robos y fraudes en   organizaciones como  un tipo  de espionaje 
corporativos o en su  defecto  retos personales.. 
  
Amenazas  no  estructuradas:   Es un tipo  de amenaza  creado  por  personas inexpertas  que 
emplean   herramientas de piratería en internet, no poseen grandes conocimientos  sobre 
programación  pero son un riesgo  inminente ante muchas organizaciones que poseen vacíos  que 
son aprovechados por estos Hackres y  son  conocidos  con  el nombre de SCRIPT KIDDIES. 
(System, 2016) 
 
Amenazas internas:  Son  amenazas  causadas por  personas que poseen acceso  a la  red de la 
organización, ocurre generalmente  por  empleados que son pagados por la competencia para  
generar daño  en la compañía. 
 
Amenazas externas: Tipo  de amenaza  creada por personas  ajenas a la red, quienes  intentan 
acceder   por medio de internet  o un RSA.  
 
 
8.4.2 Ataques de seguridad en una VPN 
 
8.4.2.1. Ataques  sobre los algoritmos criptográficos. 
 
Las   vulnerabilidades  se  exponen especialmente  en  tres tipos de ataques como  lo son: Ataques 
contra el protocolo, ataques contra el algoritmo y ataques contra la implantación, para el primer 
caso   el ataque se genera a partir de la inadecuada  generación de los números aleatorios en la 
creación del  cifrado, para el segundo  caso  se da  que el usuario se confía del algoritmo  de cifrado  
sin tener en cuenta  que estos no son 100% confiables y pueden ser vulnerados en cualquier 
momento. 
 
 8.4.2.2. Ataques a la recuperación de claves. 
 
Es un método   exigido por  algunos  gobiernos  especialmente en los Estados Unidos, se basa en  
la construcción de una puerta trasera  lo que hace  que  en algún momento  alguien más  pueda  
entrar. En la recuperación de claves   no solo se  tiene en peligro la información   futura   sino 
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también toda la información capturada con anterioridad; el principal problema  de la recuperación 
de claves es quien se encarga de guardar la clave  y  en el  momento  de solicitar un cambio   es 
necesario   usar la red como  medio  de  transporte para hacer la validación, es en este punto  donde   
los atacantes  pueden romper  el cifrado    y  copiar  los paquetes de  datos enviados. (Brown, 2001) 
  
8.4.2.3. Ataques  sobre el protocolo  IPSec. 
 
Debido   que  IPSec es solo un protocolo  de internet  no posee un algoritmo  de cifrado   ni de 
autenticación los principales ataques  ocurren   en el momento  de la implementación, este protocolo 
no incluye derechos de acceso   ni de verificación  ya que fue creado  en una red virtual  de LAN 
a LAN, otra restricción que posee este protocolo  es que soporta muy  pocos algoritmos de cifrado   
y sólo   admite  firmas  y  certificados digitales como  autenticación. 
  
8.4.2.4. Ataques  sobre RADIUS. 
 
Es un servicio  de autenticación de usuario  por marcación  diseñado  teniendo en cuenta  la  
autenticación  y la asignación de cuentas, el  ataque se produce después de realizarse un 
desbordamiento  de memoria intermedia  logrando  así  acceder  con una cuenta de superusuario   
de forma remota al servidor. (Microsoft, Microsoft Technet, 2016) 
  
 
8.4.2.4. Ataques sobre  Karberos 
 
Kerberos es un sistema de autenticación distribuida que  facilita   a  las organizaciones administrar 
la  seguridad de  sus contraseñas para toda una organización. Lamentablemente estos protocolos 
son vulnerables a los ataques de diccionario. Un atacante puede agredir a un sistema Kerberos con 
la ayuda de una máquina local y un husmeador de paquetes ayudará para el ataque. 
 
8.4.2.5. Ataques de autenticación 
 
Consiste e n la suplantación de un usuario  con autorización por parte del atacante, se puede  realizar   
el nombre y la contraseña del  usuario  o   después de que el usuario haya hecho  su  respectivo  
Login en el sistema. Existen   múltiples formas de realizar este tipo  de ataques dentro  de los cuales 
encontramos: Simulación de identidad, Spoofing, looping, obtención de contraseñas y directorios.  
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8.5. Clasificación de Niveles de seguridad 
 
Los niveles de seguridad informáticos se encuentran clasificados en cuatro grupos, en donde se 
define para cada uno de ellos una serie de elementos: 
 
● Nivel D: contiene una sola clase la cual agrupa aquellos sistemas que fueron evaluados, 
encontrando que no son confiables, no tienen protección en su hardware, presentan 
inestabilidad en el sistema operativo, no presentan autenticación para sus usuarios y sus 
derechos al acceso de los datos. 
● Nivel C1: presenta distinción entre usuarios y recursos. Se podrán definir grupos de 
usuarios (con los mismos privilegios), y debe tener definido una identificación y 
autentificación para sus usuarios 
● Nivel C2: se debe tener un ambiente de acceso controlado en donde se lleve una auditoría 
de accesos y fallos al ingresar al sistema, restricción sobre comandos, ciertos archivos y 
niveles de autorización. 
● Nivel B1: el nivel inicial B se basa en la seguridad secreta en donde la modificación de los 
permisos de los archivos por parte del dueño no se permite ya que se encuentra sobre un 
control de acceso obligatorio, se tienen niveles de seguridad por jerarquías en donde según 
el nivel que se encuentre el usuario o los datos se asocia a una categoría o área, dándole a 
cada usuario una serie de permisos de acceso sobre el sistema. 
● Nivel B2: se estructura el sistema para visualizar los objetos por capas en donde los niveles 
superiores de seguridad se encuentran comunicados con objetos de niveles inferiores. El 
sistema debe alertar a los usuarios cuando se realicen cambios en sus permisos de 
accesibilidad y seguridad. 
● Nivel B3: se tiene un mayor control de las políticas de seguridad al proteger el dominio de 
acceso no autorizado al aumentar la infraestructura instalada en la organización. El acceso 
a la red por parte de los usuarios desde sus terminales se debe hacer por medio de una 
conexión segura y se debe garantizar que la estructura de seguridad definida permita un 
análisis detallado en caso de recibir violaciones 
● Nivel A: se controla y verifica los procesos realizados por parte del usuario de una forma 
más detallada por medio de métodos matemáticos. Se analizan los canales de distribución 
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de la información. y al realizar un traslado de los equipos dentro o fuera de la organización 
se protege el software y hardware de posibles fugas de información. (Defense, 1985) 
 
8.6  La seguridad  en torno   a la  identidad del   usuario 
 
Por políticas  corporativas de la actualidad  se enfocan principalmente  en  la red y  dejan  de lado   
uno de los factores más  importantes  es el factor  humano, donde el usuarios es el eslabón más 
débil en la cadena de seguridad de cualquier organización. La tecnología  Cyberoam UTM  capa 8  
sobre sus dispositivos de seguridad   en red. Ubicar  la seguridad en la capa 8  “capa humano”  
permite  a los administradores identificar de forma única los usuarios. Controlar  la actividad de 
internet  de estos usuarios en la red   y  facilita el establecimiento  de políticas y  presentación de 
informes  por nombre de usuario. (corporation, 2016) 
 
Beneficios  
● Creación de políticas basadas en seguridad. 
● Identificación de ataques  por medio de la identificación victimas con nombre de usuario. 
● Control de acceso a la red. 
● Informe de seguimiento  basado en la identidad de uso.  
 
8.7. Ataques más frecuentes en las organizaciones (CYBERSECURITY, 2016) 
 
Las organizaciones en la actualidad están sujetas a una serie de ataques cada vez más sofisticados. 
Según un estudio realizado por ISACA y la RSA en donde se encuesto a empresarios de diferentes 
industrias sobre violaciones e inconvenientes informáticos presentados en los últimos años se les 
pregunto sobre cuáles han sido los ataques más frecuentes que han penetrado los sistemas 
informáticos de sus organizaciones dando como resultado que para el año 2014 los ataques de 
malwares se presentan en un 66.48%, pishing un 66.32% e intentos de hackeo 50,14%. 
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Ilustración 20 Tipos de ataque con éxito 
 
Fuentes: State of Cybersecurity:  
Implications for 2015 - ISACA y RSA Conference Survey 
 
Las organizaciones han encontrado que los ataques informáticos han aumentado tanto en frecuencia 
como en impacto, el 76,57% informaron de aumentos de los ataques en 2014 y se tiene una 
percepción del 82% que esta situación incrementará. 
 
Ilustración 21 Número de ataques en Empresas encuestados en 2014 vs 2013 
  
Fuentes: State of Cybersecurity:  
Implications for 2015 - ISACA y RSA Conference Survey 
 
Las motivaciones de estos ataques van encaminados a obtener beneficios económicos al atacar las 
organizaciones, robo de propiedad intelectual, robo de datos clasificados y la interrupción de los 
servicios. Al profundizar en la problemática de estos ataques reportados, el 21% de los encuestados 
revela que el 82% de los crímenes fueron identificados de manera interna, las organizaciones 
afectadas lograron en un 90% evitar que sus activos corporativos fueran comprometidos y 
divulgados. Aunque la mayoría de las organizaciones no han sido atacadas, se tiene una consciencia 
acerca del riesgo de recibir en cualquier momento una irrupción sobre sus activos de información. 
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8.8. Mitigación de ataques  
 
La mayoría de las organizaciones en la actualidad están tomando medidas para evitar ser víctimas 
de un ataque informático: 
 
● Inicialmente deben tener en cuenta que la mayor debilidad presente en su interior es el 
personal, el cual debe capacitar sobre cómo detectar y reaccionar ante ataques a su 
seguridad, en consideración a esto un 87% de las organizaciones  informan que cuentan 
con programas de sensibilización, los ataques que son mitigados al capacitar al personal 
son ingeniería social, phishing y la pérdida de los dispositivos móviles. 
 
Ilustración 22 Tipos de ataque con éxito en empresas con programas de sensibilización 
 
Fuentes: State of Cybersecurity:  
Implications for 2015 - ISACA y RSA Conference Survey 
 
● Un mayor cuidado en la contratación del personal es un factor clave a la hora de mitigar 
posibles ataques, se deben tener profesionales cualificados en seguridad de la información.  
A continuación se muestra una relación de la proporción de profesionales cualificados en 
seguridad de la información que aplican a empleos dentro de las organizaciones: 
 
Ilustración 23 Solicitantes calificados 
 
Fuentes: State of Cybersecurity:  
Implications for 2015 - ISACA y RSA Conference Survey 
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● El crear un plan de respuesta a incidentes y unos controles de seguridad permite a las 
organizaciones tener claridad de la forma de proceder ante ataques informáticos que se 
presenten en la organización, creando líneas bases del comportamiento. 
 
Finalmente la mitigación de los ataques es posible gracias al apoyo de los ejecutivos de las 
organizaciones, que son los encargados de orientar permitiendo tomar acciones como la aplicación 
de la política de seguridad, proporcionar seguridad con la financiación adecuada, seguir buenas 
prácticas de seguridad, formar conciencia de seguridad. A continuación se muestra el apoyo 
generado por parte de los ejecutivos en las organizaciones a los factores planteados como métodos 
de mitigación de ataques. 
 
 
8.9. Proveedores de VPN 
 
En la siguiente tabla  describimos  aspectos generales de las VPN en una organización. 
  
Tabla 2 Comparación de VPN y Rendimiento 
 PPTP L2TP/IPSec OpenVPN Chamaleon 
Encriptación VPN 128 bits 256 bits 160 bits 
256 bits 
256 bits 
Compatibilidad de 
configuración 
manual 
Windows 
Mac OX X 
Linux 
iOS 
Android 
DD-WRT 
Windows 
Mac OX X 
Linux 
iOS 
Android 
 
Windows 
Mac OX X 
Linux 
Android 
 
Windows 
Mac OX X 
Android 
 
Seguridad en VPN  Encriptación 
básica  
Alto nivel de 
encriptación, 
comprueba la 
integridad de los 
datos y encapsula 
los datos dos 
veces  
Alto  nivel de 
encriptación, 
autentica os datos 
por medio  de 
certificados 
digitales  
Alto  nivel de 
encriptación, 
autentica os datos 
por medio  de 
certificados 
digitales 
Estabilidad Correcto  
funcionamiento  
en puntos de 
acceso  Wifi 
Compatible con  
dispositivos NAT 
Garantiza  
fiabilidad y 
estabilidad en 
puntos de acceso  
Wifi, Reuters 
inalámbricos y 
redes no fiables    
Oculta el tráfico  
de VPN para  
evitar ser 
identificado  
como  una 
conexión  VPN ni 
pueda ser 
bloqueada  
compatibilidad Compatible  con 
la mayoría de los 
sistemas 
Compatible  con 
la mayoría de los 
sistemas 
Compatible  con 
la mayoría de los 
sistemas 
Compatible con la 
mayoría de los 
sistemas 
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operativos de 
dispositivos de 
mesa, portátiles y 
tablets. 
operativos de 
dispositivos de 
mesa, portátiles y 
tablets. 
operativos de 
computadoras de 
mesa, y 
dispositivos 
Android móviles 
y tablets. 
operativos de 
computadoras de 
mesa, y 
dispositivos 
Android móviles 
y tablets. 
Velocidad de VPN Rápido   debido  a 
su   bajo nivel  de 
encriptación  
Requiere más 
proceso de CPU 
ya que realiza  la 
doble 
encapsulación de 
los datos  
Presenta mayor 
rendimiento, 
posee una 
velocidad  elevada 
aun cuando  
trabaja en 
conexiones con  
alta latencia y 
grandes distancias  
Ofrece un mejor 
rendimiento , 
frustra la 
inspección 
profunda de 
paquetes, posee 
una velocidad  
elevada aun 
cuando  trabaja en 
conexiones con  
alta latencia y 
grandes distancias 
     
 
 
PPTP: protocolo  rápido  y  fácil  de usar  en un tipo  de proceso  de configuración simple, se 
recomienda emplear  si  el  dispositivo  no soporta OpenVPN. 
 
L2TP/IPSec:  protocolo  que se integra en la mayoría de  dispositivos móviles así  como en 
ordenadores,  es recomendable emplear este tipo  de VPN  en el caso  de que el dispositivo  no 
soporte  OpenVPN  o sea la seguridad prioridad para el usuario.  
 
OpenVPN: Es uno de los protocolos que se recomienda usar para equipos de  mesa  incluyendo  
los sistemas operativos como  Windows, Mac  OS X y Linux, posee la cualidad de ser  rápido,  
seguro  y además fiable. 
 
Chamaleon: protocolo  especialmente patentado por SSL de 256 bits  el cual  se encarga de  ocultar 
el tráfico  de la VPN para evitar  ser identificada y  atacada por extraños, garantiza  una velocidad 
estable  y además es  muy segura 
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Las  VPN más usadas en Colombia  
 
En Colombia  existen muchas  empresas dedicadas al negocio de mantener nuestros datos seguros, 
en la siguiente tabla  se presentan las  5 VPNs que  ofrecen  un excelente servicio    por  costos 
relativamente bajos. 
 
Tabla 3 Rango  de VPN más usadas en Colombia 
Rango Proveedor Precio x mes  
1 ExpressVPN  US $8.32  
2 vyprVPN  US $6.67 
3 OverPlay  US $4.95 
4 PureVPN US $9.95 
5 VPNGate Libre 
 
ExpresVPN  
Es uno de los mejores  proveedores de VPNs se caracteriza por su  disponibilidad  de servicio  al 
cliente 24/7 a través de su  página web, utiliza un cifrado  de 256 bits lo que lo hace muy  confiable 
en cuanto  a seguridad se refiere y  tiene  una gran velocidad de operación  ya que utiliza  todo el 
ancho  de banda de la red, tiene servidores en  78 países del mundo pero  limita las conexiones 
simultaneas entre un ordenador, Tablet y/o teléfono  inteligente.  
 
 
VyprVPN 
Es un excelente proveedor de VPN  con  servidores en 38 pases del mundo  posee una gran 
velocidad  y  emplea un cifrado  de 256 bits, tiene un protocolo  conocido  como  Chamaleon que 
utiliza OpenVPN para la codificación de los datos de igual  manera su  funcionamiento  es ágil y 
rápido. Una desventaja para esta VPN es el almacenamiento  de registros de conexión  de hasta 30   
días, algo  que  podría ser usad  por los hackers para realizar ataques inesperados.  
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Exagenar (OverPlay) 
Tiene un excelente servidor DNS inteligente.   Cuenta  con servidores ubicados en 48 países  y 
ofrece excelentes velocidades de conexión local  y no existe límite de ancho de banda o velocidad, 
esta  VPN mantiene su dirección IP y la ubicación oculta de miradas indiscretas geo-trackers. 
También  es  multiplataforma  lo  que le permite correr perfectamente  sobre los principales 
sistemas operativos actuales. 
 
PureVPN  
Ofrece un excelente servicio de VPN, con muy buenos clientes para Windows, Mac, Android y 
iOS y encriptación de hasta 256 bits OpenVPN. También proporcionan el servicio al cliente 24/7 
a través de la página web, esta VPN mantiene los registros  almacenados y su  base de operación 
se encuentra ubicada en  Hong   Kong. 
 
Puerta de VPN (VPN Gate) 
Es una red privada virtual  creada por la universidad Tsukuba en Japón, sus servidores  se ejecutan  
de manera  voluntaria ya que es un sistema distribuido y tiene la característica de ser de código  
abierto. 
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9. METODOLOGÍA 
 
En los últimos años, el avance exponencial en las diferentes tecnologías de información ha 
permitido crear sistemas más sofisticados y por supuesto más integrados por lo que las 
organizaciones requieren de procedimientos claramente definidos que apoyen a la seguridad de la 
información.  
 
Teniendo como guía aspectos generales al momento de la elección de una VPN tales como costos, 
seguridad, rendimiento, infraestructura, capacitación a usuarios y la contratación de servicios 
adicionales se presenta a continuación una breve descripción de cada uno de estos aspectos. 
 
Costos: los costos son un factor clave  al momento   de elegir  la VPN  que va a utilizar la 
organización, este  costo  afecta directamente  al área financiera, quien analizará  las soluciones 
que ofrecen los diferentes proveedores. El valor final   está calculado   con base a  los beneficios 
que  el cliente recibe, el tipo de sistema operativo  que  soporta la VPN, el  tipo de seguridad, entre 
otros. 
 
Seguridad:  Al implantar como solución una red privada virtual las organizaciones tienen como 
factor decisivo el nivel de seguridad que proporcionan los clientes existentes en el mercado, 
características como la encriptación de la VPN y los protocolos de seguridad son los que harán que 
la compañía opte por elija una u otra. 
 
Rendimiento: la forma en los que los proveedores de servicio garantizan el  rendimiento  de una 
VPN está reflejada en términos de  la priorización del tráfico  de la información sea mayor, 
permitiendo  una mejor calidad de servicio.   
 
 
En la siguiente  tabla se presentan   algunas  de las principales  VPN  utilizadas en la actualidad  
con  una descripción breve de sus  características. 
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Tabla 4 Características VPNs 
 
Proveedor Direcciones 
IP
Costo Protocolos Velocidad 
máxima
Límite de 
descarga
Transferencia 
de archivos
Cifrado Archivos log Clientes
ExpressVPN
Países: 78 
Servidor: 
1000+
 $            12,95 
OpenVPN, 
L2TP, IPSec, 
SSTP, PPTP
UL: 33 Mbit 
DL: 67.2 Mbit
No Si 256-bit
Sin archivos 
log
Windows, 
Mac OS, 
Linux, 
Android, iOS
vyprVPN
200 000+ IP 
en 48 países
 $              8,82 
OpenVPN, 
L2TP, PPTP
UL 13 Mb/s 
DL 19 Mb/s
No Si
 Codificación 
de 256 bit
Registro 
temporal de la 
navegación y 
banda ancha 
utilizada
Windows, 
Mac, 
Android, iOS
IPVanish
4000+ IP en 
60 países
 $              8,99 
OpenVPN, 
L2TP, PPTP
UL 8.6 Mb/s 
DL 41 Mb/s
No Si
En función 
del protocolo: 
OpenVPN = 
OpenSSL 
library (3DES, 
AES, RC5, 
Blowfish), 
PPTP = 
MPPE, 
L2TP = RFC 
4835 (3DES o 
AES)
Sin archivos 
log
Windows, 
Mac OS X, 
Android, 
IPhone/Ipad
Hidemyass
105.000+ IP 
en 151 países
 $              8,33 
OpenVPN, 
L2TP, PPTP
UL 6.7 Mb/s 
DL 33 Mb/s
No Si
En función 
del protocolo: 
OpenVPN = 
CBC modo de 
Blowfish 
PPTP = MPPE 
L2TP = IPSec
Momento de 
inicio y final 
de la 
conexión, así 
como la 
dirección IP 
utilizada.
Windows, 
Mac
purevpn
500 
servidores en 
141 países
 $              7,49 
PPTP, 
L2TP/IPSec, 
SStP
UL 33 Mb/s 
DL 68 Mb/s
No
 Si, en 
determinados 
servidores
256-bit SSL
Momento de 
inicio y final 
de la 
conexión, así 
como la 
dirección IP 
utilizada.
Windows, 
Mac, Android
EarthVPN
Países: 32 
Servidores: 
204
 $              3,99 
PPTP, L2TP, 
OpenVPN, 
SSH Tunnel, 
Socks proxy
NA No
 Si, en 
determinados 
servidores
MPPE 128bit 
cipher, 256 bit 
key 3DES o 
AES, AES 
cipher con 
128bit y 
256bit, 2048 
bit SSL/TLS 
y256 bit SSL 
key
Sin archivos 
log
Windows, 
Mac OS, 
Linux, iOS, 
Android
Hide.me
Países: 12 
Servidores: 14
 $            11,67 
IKEv2, IKEv1, 
OpenVPN, 
PPTP, L2TP, 
IPSec
NA No Si
AES-128, 
AES-256, 
Microsoft-
point-to-point
Momento de 
inicio y final 
de la 
conexión, así 
como la 
dirección IP 
utilizada.
Windows, 
Mac OS, 
Linux, 
Android, iOS
Privateinternetaccess
Países: 10 
Servidores: 
987+
 $              3,33 
OpenVPN, 
PPTP, L2TP, 
IPSec
NA No Si
 128-1024-bit 
CBC-
Blowfish, 128 
bit MS-
CHAPV2, 256 
bit IPSec
Sin archivos 
log
Windows, 
Mac OS, 
Linux, iOS, 
Android
VPNSecure
Países: 33 
Servidores: 
50+
 $              7,50 
OpenVPN, 
PPTP
NA No
Si, en 
determinados 
servidores
2048-Bit, 128-
Bit
Momento de 
inicio y final 
de la 
conexión, así 
como la 
dirección IP 
utilizada.
Windows, 
Mac OS, 
Linux, 
Android, iOS
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Con  cada uno  de los aspectos mencionados  anteriormente   el cliente   está ahora en   la   potestad   
de  tomar la mejor  decisión al momento  de elegir la VPN que  empleara en su   empresa u 
organización, seleccionando  así la más óptima según sus requerimientos  y necesidades.  
 
 
 
 
 
 
 
 
 
 
SwitchVPN
37 
direcciones IP 
en 17 países 
(se trata de IP 
estáticas)
 $              4,95 
PPTP, L2TP, 
OpenVPN, 
SSTP
UL 29 Mb/s 
DL 15 Mb/s
No Limitado
 Cifrado de 
1024-2048-bit
Momento y 
lugar de inicio 
de la 
conexión; 
Duración de 
la sesión; 
Banda ancha 
utilizada
Windows, 
Mac OS, iOS, 
Linux
Strong VPN
87000 
direcciones IP 
en 458 
servidores de 
22 países
 $              5,83 
Open VPN, 
PPTP, L2TP, 
SSTP
UL 46 Mb/s 
DL 67 Mb/s
No Restringido
BF-CBC 128 
Bit estándar; 
la longitud 
parámetros 
DH para TLS 
es 1024 Bit y 
TLS clave de 
autorización 
de 2048 Bit
Momento y 
lugar del 
inicio de la 
conexión;
Duración de 
la sesión;
Banda ancha 
utilizada
Windows, 
IOS, Mac, 
Linux, 
Android, 
bada, webOS, 
Symbian, 
Sabai OS, 
MikroTik, 
TomatoUSB, 
Google 
ibVPN N/A  $              4,08 
PPTP, L2TP, 
OpenVPN, 
SSTP
UL 39 Mb/s 
DL 36 Mb/s
No
Sólo en 
servidores de 
CAN, HOL y 
LUX
Según 
protocolo: 
OpenVPN = 
Blowfish 
algoritmo con 
cifrado de 256 
bit, L2TP con 
cifrado de 128 
bit, PPTP = 
con cifrado 
128 bit MPPE, 
SSTP = SSL 
VPN (basado 
en Windows)
Momento, 
fecha y 
lugar de la 
conexión-
desconexión, 
duración de 
la sesión 
banda ancha 
utilizada 
(7 días)
Windows, 
Mac, Linux, 
iOS, Android,
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10. CONCLUSIONES Y RECOMENDACIONES 
 
● El mantenimiento de la seguridad en la red requiere una vigilancia constante y la seguridad  
de  la VPN  es aún más importante. Debido  al creciente interés y el aumento de despliegue 
de la VPN a nivel empresarial. La confidencialidad y la integridad son unos de los 
mecanismos que emplean las organizaciones  para aumentar las fronteras del negocio y  así   
ganar más mercados, sin aumentar la vulnerabilidad de sus activos de información. 
 
 Existen   diferentes modelos de implementación de  VPNs los cuales  están basados  
principalmente  en software  y  en hardware, siendo  el hardware  el más  óptimo   en cuanto   
al proceso  de  autenticación   y  cifrado. Pero  se requiere  de una correcta  combinación 
entre  estos  dos aspectos  para minimizar el riesgo  de ataques y acceso   de intrusos. 
 
 A pesar del  constante aumento  de  controles  y   niveles de seguridad en las organizaciones, 
los activos de información siguen siendo la principal  motivación para  los hackers que 
buscan hacer  daño   y además infectar los sistemas con   virus informáticos. No es posible  
garantizar el 100%  de confiabilidad  en los datos después de que  han viajado   por un canal  
de internet sin importar  si  éste  es público  o privado. 
 
 
 Los algoritmos de cifrado  juegan un papel muy  importante en la seguridad de la 
información  haciendo  énfasis en temas como tiempos de ejecución, uso  de la memoria y 
el rendimiento sobre la  infraestructura  de las organizaciones. 
 
 Las redes privadas virtuales como forma de comunicación segura entre sucursales, clientes 
internos y clientes externos se han convertido en una excelente solución para las 
organizaciones debido al desarrollo de protocolos de seguridad como PPTP, IPSec, SSL, 
entre otros. 
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